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Proceso: Gestión de Servicios TIC  

Objetivo: 
Prestar los servicios de Tecnología de Información y Comunicaciones, cumpliendo con los niveles de servicio definidos; a través de la operación continúa, soporte a los usuarios, administración, 
mantenimiento e innovación de la infraestructura tecnológica para apoyar los procesos de la entidad. 

Alcance: Inicia con la prestación de servicios de TI, contemplando actividades de administración, operación y soporte de TI, y finaliza con la implementación de estrategias de continuidad. 

 
SECCION C. RIESGOS DE CORRUPCIÓN 

  Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles 
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Operar y administrar Servicios TIC Producto 
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El Jefe de la Oficina TIC y los profesionales designados  

deben establecer acuerdos de confidencialidad y de 

manejo de la información para aquellos roles que 

cuentan con privilegios de TI, con el fin de evitar fugas 

de información y usos inadecuados de esta. 

 

Los privilegios de administración de componentes 

tecnológicos, servidores, servicios TIC, servicios de 

Nube, sistemas de almacenamiento se asignan a los 

profesionales de la OTIC que previamente han 

firmado acuerdo de confidencialidad. Las 

plataformas tecnológicas mantienen el registro de 

acciones realizadas por los administradores. Las 

autorizaciones de creación de usuarios, uso de 

servicios tecnológicos, plataformas de 

almacenamiento y nube publica se gestionan 

mediante el sistema de mesa de servicios.  El oficial 

de seguridad de la información mensualmente 

selecciona conjunto de tickets de soporte de mesa 

de servicio asociados a autorización de uso de 

plataformas y verifica que se hayan sido realizadas 

por los administradores de los componentes 

tecnológicos de acuerdo con la autorización 

otorgadas por el solicitante. En caso de 

inconsistencias realiza inspecciones de control y 

detección de brechas de seguridad y notifica a la 

Jefatura de la OTIC. 

Los profesionales designados deberán verificar la 

existencia de los acuerdos de confidencialidad 

debidamente diligenciados y suscritos por quienes están 

obligados a cumplirlos. 

En caso de identificación de abuso de privilegios en 

administración de plataforma, se documenta la 

situación, se preserva la evidencia y se notifica a la 

Jefatura de la OTIC para determinar el trámite 

administrativo o legal que defina el MADR 
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- Acta de Inicio 

- Acuerdos de Confidencialidad 
 
Ruta Evidencia: 
\\marx\TIC\0_TIC\2023\Dominios\Ey

G\Seguimientos\Riesgos_Corrupcion 
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Registro de 
actividad del 
componente TIC  
 
Tiquetes de 
mesa de 
servicios 
 
Reportes de 
inspección del 
oficial de 
seguridad 
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